APl y claves de ElevenlLabs

Datos de esta leccion

Fase F2 — Capa de telefonia y generacién de
VoV

Mdédulo M2.2 — Configuracién de voz con
ElevenLabs

Puntos de profesionalidad al 35

superar el test

Objetivo practico

Al terminar esta leccién sabrds crear una clave de API de ElevenLabs con permisos
restringidos y un limite de créditos propio, guardarla de forma segura en tu gestor de
contrasefas, y revocarla o regenerarla cuando sea necesario.

Resultado que obtendras

Una clave de API de ElevenLabs creada, restringida y guardada de forma segura, lista
para usarse al conectar ElevenLabs con Vapi o Retell en el médulo 2.3.

Donde encaja dentro del sistema final

Esta clave es la «credencial de la ventanilla» (ver lecciéon de API, médulo 1.2) que
permitird a la plataforma de voz (Vapi o Retell) solicitar audio a ElevenLabs en nombre
de tu agente.

Conocimientos previos

e API (méddulo 1.2).
e Voces y modelos de ElevenLabs (leccién anterior).

Herramientas necesarias

e Cuenta de ElevenLabs activa.
e Gestor de contrasenas.

Posible coste

Crear una clave de API no tiene coste por si mismo; el coste se genera al usarla
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para generar audio, segun el plan y los créditos disponibles.

Advertencia de seguridad

Una clave de API filtrada permite a cualquiera generar audio (y consumir créditos
o saldo) en tu nombre. Tratala con el mismo cuidado que una contrasefia: nunca la
compartas por correo sin cifrar, ni la publiques en ningun documento accesible
publicamente.

Modelo mental

Piensa de nuevo en la ventanilla oficial entre departamentos (leccién de API, mddulo
1.2): la clave de API es el carné que identifica a quien solicita el servicio en esa
ventanilla. Sin carné valido, la ventanilla no atiende la solicitud; con un carné robado,
cualquiera podria hacer solicitudes en tu nombre.

Explicacion

Segun la documentacién oficial de ElevenLabs verificada el 30 de agosto de 2026, las
claves de API se gestionan desde la seccidn de ajustes personales de API (o desde la
seccién de cuentas de servicio, en el caso de un espacio de trabajo de equipo), y
admiten tres tipos de restriccién configurables al crearlas:

* Restriccion de alcance: limitar a qué funciones concretas de la APl puede
acceder esa clave (por ejemplo, sélo generacién de voz, no gestién de la cuenta).

e Cuota de créditos: establecer un limite de créditos propio para esa clave
concreta, independiente del limite general de la cuenta. Esta es, en la practica,
la forma mas directa que ofrece ElevenlLabs de acotar el gasto maximo asociado
a una integracién concreta (por ejemplo, un cliente concreto).

e Lista de IP permitidas: restringir el uso de la clave a direcciones IP concretas.

Para el trabajo de este curso, la recomendaciéon es crear una clave de API especifica
por proyecto/cliente, con una cuota de créditos ajustada al presupuesto calculado en
el mdédulo 2.1, en lugar de reutilizar una Unica clave general para todo. Esto limita el
dafno potencial si una clave concreta llegara a filtrarse, y facilita separar el consumo
real de cada cliente.

Vocabulario nuevo
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API Key

Piénsalo asi: El carné que te identifica ante la ventanilla de otro departamento.

Cadena de texto secreta que identifica y autoriza a un programa a usar una API en
nombre de una cuenta.

Ejemplo: Vapi usa la APl Key de ElevenLabs para solicitar la generacién de audio en
cada llamada.

Preparacion

Ten tu cuenta de ElevenLabs iniciada y tu gestor de contrasefas abierto.

Procedimiento paso a paso

1. Contexto: Vas a crear una clave de API nueva, restringida y con cuota de
créditos.

Accion de teclado: Ve a la seccion de claves de API personales (busca «API
Keys» recorriendo encabezados y botones con H y B) y localiza el botén «Create
Key» o equivalente.

Respuesta esperada de NVDA: NVDA deberia anunciar un texto similar a
«Create Key, botén» o «Crear clave, botén».

Qué significa: Se abrird un formulario para configurar el nombre, el alcance, la
cuota de créditos y, opcionalmente, la caducidad de la clave.

Accion siguiente: Ponle un nombre identificable (por ejemplo, «Torus Academy
— proyecto de practica»), restringe el alcance a lo estrictamente necesario, y
establece una cuota de créditos acorde a tu presupuesto de practica.

2. Contexto: La clave se ha generado y se muestra en pantalla.

Accion de teclado: Copia la clave inmediatamente con Ctrl + C (ElevenLabs,
como la mayoria de plataformas, sélo la muestra una vez) y pégala en una
entrada nueva de tu gestor de contrasenas.

Respuesta esperada de NVDA: NVDA leera la clave si navegas por el campo
donde se muestra, o confirmara la copia al portapapeles.
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Qué significa: Si cierras esta pantalla sin copiar la clave, tendras que generar
una nueva: la clave no se puede recuperar después.

Accion siguiente: Guarda la entrada en tu gestor de contrasefias con un
nombre identificable y una nota de qué proyecto la usa.
3. Contexto: Quieres revocar una clave que ya no necesitas o que sospechas

comprometida.

Accion de teclado: Vuelve a la lista de claves de API, localiza la clave
correspondiente y busca la opcién «Delete» o «Revoke».

Respuesta esperada de NVDA: NVDA anunciara la opcién de eliminacién vy,
normalmente, un didlogo de confirmacion.

Qué significa: Una vez revocada, cualquier sistema que la use dejara de poder
generar audio inmediatamente.

Acciodn siguiente: Si necesitas seguir usando la integracion, genera una clave
nueva y actualizala en la plataforma que la use (Vapi o Retell).

Errores frecuentes y diagnodstico

Cierras la pantalla de creacidon de clave sin haberla copiado.

Como localizarlo: Es un comportamiento intencionado de seguridad de la
plataforma: las claves sélo se muestran una vez.

Solucion: Genera una clave nueva y elimina la anterior (que ya no sirve, aunque siga
apareciendo en la lista hasta que la borres).

Comprobacion final

Confirma que tienes una clave de APl guardada en tu gestor de contrasefias, con un
nombre identificable, un alcance restringido y una cuota de créditos configurada. Si
las tres condiciones se cumplen, la comprobacidon es positiva.

Qué acabas de conseguir

Tienes una credencial de APl segura y acotada, lista para conectar ElevenLabs con la
plataforma de voz en el mdédulo 2.3.
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Ejercicio practico

Crea una segunda clave de API con un alcance distinto (por ejemplo, sélo lectura de la
biblioteca de voces) y compara en qué se diferencia de la clave de generaciéon de
audio que creaste primero.

Resumen de lo imprescindible

Las claves de APl de ElevenLabs admiten restriccién de alcance, cuota de
créditos propia e IP permitidas.

Crea una clave especifica por proyecto/cliente en lugar de reutilizar una Unica
clave general.

Copia la clave inmediatamente al crearla: sélo se muestra una vez.

Revocar una clave detiene de inmediato cualquier uso asociado a ella.

Estoy preparado para continuar si puedo...

e Crear una clave de API de ElevenLabs con alcance y cuota de créditos
restringidos.

e Guardarla de forma segura en mi gestor de contrasefas.

e Revocar una clave cuando ya no se necesite.

Test de comprobacion

Para registrar el resultado y obtener Puntos de profesionalidad, realiza este test
desde la version web de la leccidon. Las opciones se muestran aqui sin sefialar la
respuesta correcta.

1. Vas a integrar ElevenLabs con el proyecto de un cliente concreto. Segun esta
leccién, écudl es la practica recomendada respecto a la clave de API?

a. Reutilizar tu Unica clave general de API para todos los proyectos, por
comodidad.

b. Crear una clave especifica para ese proyecto, con una cuota de créditos
ajustada a su presupuesto.

c. No usar ninguna clave de APl y generar todo el audio manualmente desde

el panel web.

2. Detectas que una clave de API de ElevenlLabs vinculada al proyecto de un cliente
ha aparecido, por error, en un repositorio de cédigo accesible publicamente.
Segun esta leccién, icuadl es la primera accidon que deberias tomar?
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a. Esperar a ver si se detecta un uso anémalo antes de actuar.

b. Revocar inmediatamente esa clave desde la lista de claves de API, y
generar una nueva para sustituirla en la integracién correspondiente.

c. Cambiar la contrasefia de la cuenta de ElevenlLabs, ya que eso invalida
automaticamente todas las claves de API existentes.

3. Estds a punto de compartir con un desarrollador externo el acceso necesario
para integrar ElevenLabs con la plataforma de orquestacién de un cliente. Segun
el criterio de restriccién de alcance explicado en esta leccién, {qué deberias
hacer?

a. Compartir la clave de API general de tu cuenta, que tiene acceso a todo,
para evitar tener que crear una nueva.

b. Crear una clave nueva restringida sélo a la funcién necesaria (por ejemplo,
generacién de voz), con una cuota de créditos ajustada al proyecto, en vez
de reutilizar una clave con mas permisos de los necesarios.

c. Compartir directamente la contraseia de la cuenta de ElevenLabs en lugar
de una clave de API.

Fuentes

o APl Keys — ElevenLabs Documentation — ElevenlLabs (consultado el 2026-08-30)

Ultima actualizacién de este contenido: 2026-08-30.
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https://elevenlabs.io/docs/overview/administration/workspaces/api-keys

